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Agencija za posto in elektronske
komunikacije Republike Slovenije

Zlorabe in vdori v zasebne naro¢niske centrale (PBX) ter potrebni
ukrepi

1. Uvod

Agencija je bila seznanjena, da organizacije belezijo vse ve¢ zlorab in vdorov v zasebne
narocniSke centrale (PBX - Private Branch Exchange). Zlikovci zaradi neustrezne
konfiguracije PBX in/ali izkori§¢anjem njihovih ranljivosti vzpostavljajo drage Kklice s
premijskimi (placljivimi) storitvami, bodisi vzpostavljajo/zakljuCujejo klice z mednarodnimi
'eksotiénimi' destinacijami.

UspesSen nepooblaséen vdor v PBX posledi¢no predstavlja za lastnika veliko finanéno $kodo,
za vdiralca pa veliko finan¢no korist.

2. Funkcionalnosti PBX central

PBX naroCniSke centrale so dandanes napredne racunalniSko podprte centrale, Ki
omogocajo telefonsko podporo notranjim omrezjem poslovnih uporabnikov. Moderne PBX
centrale lahko pokrivajo Siroka naro¢niSka podrocja in nudijo Stevilne funkcije, ki se lahko
nepooblas&eno izkoristijo za pridobitev finanénih koristi.

Predmet zlorabe so pogosto naslednje funkcionalnosti PBX central:

e Direct Inward System Access (DISA); omogoca pooblad€enih zunanjim klicateljem ob
vnosu prave varnostne kode moznost opravljanja (zunanjega) klica preko PBX
organizacije. Zaposlenim omogoca delo izven njihove mati¢ne pisarne, saj lahko
opravljajo klice preko PBXa organizacije.

e Govorni predal/portal (angl. Voice mail/portal)

¢ Interactive Voice Response (IVR) sistem; omogo€a menijsko izbiro in s tem usmerjanje
klicev s pomocjo tonskega izbiranja

e Preusmerjanje klicev: klic od zunaj na interno Stevilkko se preusmeri na poljubno
nastavljeno zunanjo Stevilko.

Poleg tega sodobne PBX centrale zdruzujejo Se funkcionalnosti iz IP sveta s svojimi znanimi
slabostmi. Za razliko od klasicnih PBX central, IP-PBX centrale temeljjo na paketni
komunikaciji za prenos govora in ostalih storitev. Velikokrat so IP-PBX centrale zgol;
namenski raCunalniki s programsko opremo z odprto kodo, kar omogoca enostavno
upravljanje vsakomur z osnovnim poznavanjem informacijskih tehnologij. Povezane so lahko
tako lokalno omrezje kot tudi v internet. Velikokrat je mozno programsko opremo celo
brezplacno dobiti na internetu in jo enostavno naloziti na PC. Zaradi vsega tega je seveda
razumljivo, da varnost ni ravno na prvem mestu in so takdni sistemi potencialno izredno
ranljivi.

Velikost 8kode kot posledica zlorabe je odvisna tudi od tipa priklju¢ka, ki ga ima naro¢nik na
omrezni strani proti operaterju; ISDN primarni dostop omogoc€a veliko vecjo kapaciteto
prometa kot npr. bazic¢ni ISDN.
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3. Domene in upravljanje odgovornosti

Upravljanje in varnost PBX central je najveCkrat v domeni lastnikov PBX in/ali njihovih
pogodbenih podpornih izvajalcev/vzdrzevalcev. Glede na funkcionalno toc¢ko prikljucitve,
lahko domene upravljanja in odgovornosti, razdelimo na tri glavna podrocja:
1. Mednarodno omrezje in internet
Govorne kot tudi podatkovne storitve (internet) potekajo preko mednarodnih in
medoperaterskih povezav.
Upravljanje je v domeni operaterjev mednarodnih omrezij.

2. Elektronska komunikacijska omreZja operaterjev
a) IP omrezje: IP omrezje ponudnika internetnih storitev, kjer se odvija internetni IP

promet.
Podrocje je vdomeni upravljanja operaterja oziroma ponudnika storitev.

b) TDM/VolP omrezje: TDM (analogno, ISDN) ali VolP (Voice over IP) omrezje
ponudnika storitev govorne telefonije. Sem spadajo javne telefonske centrale in
druge naprave ter kabelsko omrezje, preko katerih se odvija govorni promet.
Podroéje je vdomeni upravljanja operaterja oziroma ponudnika storitev.

3. Omrezje naro¢nika/lastnika PBX
Interna napeljava in terminalna oprema naroc¢nika: v to je vkljuéena celotna interna
napeljava ter naprave in oprema (telefonski in telefaks aparati, hiSne centrale,
usmerjevalniki, strezniki, racunalniki, ...).
Upravljanje je v domeni naroénika/lastnika PBX.

Slika 1 prikazuje domene in upravljanje odgovornosti

Interna napeljava in terminalna
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Slika 1: Domene odgovornosti
4. Moznosti vdorov

Pri vdorih gre pogosto za organiziran kriminal v katerih je lahko vpletenih ve¢ ljudi, lahko tudi
iz razlicnih drzav. Nacini dostopa in zlorabe IP PBX so lahko razlicne od primera do primera.
V grobem se zlorabe dogajajo s pomocjo socialnega inzeniringa, s pomocjo tehnicnih
sredstev oziroma s kombinacijo obeh nastetih. Pri socialnem inzeniringu je zlorabljeno
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posameznikovo zaupanje. Nacini uporabe socialnega inZeniringa za pridobitev zaupnih
podatkov so Stevilni. Pri teh zlorabah zlorabljevalci poskuSajo pridobiti pomembne
informacije, za katere ljudje zaradi prirojenega zaupanja po navadi ne mislijo, da bi bile lahko
pomembne. Marsikatera PBX centrala omogoc€a, da s klicem na centralo in uporabo posebne
(varne) kode omogoci dostop (preusmeritev) do zunanje linije. Kdorkoli, ki pozna ali se
dokoplje do posebne kode ima tako prakticno neomejene moznosti, da na racun organizacije
klice do teoreticno katerekoli destinacije na svetu. Eden od nacinov je, da zlorabljevalec
poskusa od zaposlenih pridobiti dostopovno kodo ali PIN, ki jim omogoc¢a prijavo v PBX
sistem in s tem moznost izvajanja klicev. Drug pogost nacin je klic zlikovca od zunaj na
notranjo Stevilko, kjer se opravi€ijo in prosijo za posredovanje klica do telefonskega
posredovalca. Le ta vidi klic kot notranji in na zahtevo omogodi zlikovcu moznost zunanjega
klicanja.

Moznosti tehni¢nih zlorab so Se StevilénejSe. Nasteli bomo le najpogostejSe:

PBX

o Zloraba DISA funkcionalnosti: zloraba storitve namenjene zaposlenim. V zelo kratkem
Casu se lahko opravi zelo veliko prometa.

e Zloraba govornega predala: zlikovec izvede klic v govorni predal ter nato z vnosom
poznane varnostne kode opravlja odhodne klice na drage destinacije (premijske
storitve ali tujina).

e Vstop preko vzdrZzevalnih ali administratorskih vrat (portov); ta vrata so prvenstveno
namenjena vzdrzevalcem za oddaljen dostop do sistema, kjer lahko izvajajo
vzdrzevalsko-upravljavske posege. Veclina sistemov ima varovanje izvedeno preko
gesel, PINov, povratnih klicev ali kombinacij nastetega. Velikokrat se zgodi, da vrata
ostanejo nezascCitena ali da so ostala tovarniSko nastavljena gesla. Z vdorom v PBX
zlikovci naredijo preusmeritev na doloCene drage destinacije ali celo moznost klicanja
poljubnih Stevilk.

IP-PBX

e Na medmrezju obstaja brezplacna programska oprema (Nmap in podobno) za
skeniranje in vdore v IP omrezja. Skenirajo se celi bloki IP naslovov in nato porti
posameznih IP naslovov. Se posebej je na udaru port 5060, ki ga privzeto uporablja
SIP protokol (angl. Session Initiation Protocaol).

SIP protokol je signalizacijski oz. kontrolni protokol za vzpostavljanje, spreminjanje in
zakljuevanje multimedijskih sej, ki vkljuCuje prenos govora, videa, podatkov.

e Uporaba Denial of Service napada; s poplavo UDP sporocil poskus$ajo zlikovci dosedi
preobremenitev in nestabilnost IP-PBX ter na ta nacin prevzeti sistem.

e Uporaba vohunskih programov, ki ugotavljajo, kakSna vrsta opreme deluje na SIP
portu 5060 (Asterisk, Cisco, Siemens, ...) in se nato posku$ajo registrirati ter pri tem
ugotoviti in zlomiti zaS€itna gesla. Po uspedSnem vdoru lahko zaénejo zlikovci
vzpostavljati klice z zlorabljenega IP-PBX-a.

5. Zaznavanje vdorov

V kolikor imajo operaterji implementiran sistem za prepreevanje zlorab (angl. Fraud
Management System) so lahko prvi, ki zaznajo poveCan promet ter obvestijo
narocnika/lastnika PBX sistema in v nujnih primerih (po dogovoru) celo zablokirajo kritiCni
promet.
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Zaradi ohranjanja zadovoljstva naroCnika in morebitnih lastnih izgub bi moralo biti v interesu
operaterja, da povecan ali zlorabljen promet ¢im prej zazna in o tem obvesti naro€nika.
Zaradi hitrejSega prepre€evanja zlorabe lahko operater na svoji strani ustrezno ukrepa in s
tem zniZa izgube naroCnika zaradi vdora v naro¢nikovo PBX opremo.

Vsekakor pa to ni dovolj. Naro¢nik oz. lastnik PBX sistema mora imeti sam (ali v dogovoru z
zunanjim partnerjem) vzpostavljen ucinkovit mehanizem, ki pravoasno zaznava in
preprecuje zlorabe kjerkoli je to mogoce.

Zazeleno je sodelovanje naro¢nika in operaterja, $e posebej da prvi uposteva priporocila
drugega. V izogib zlorabam svetujemo najmanj naslednje:

e Aktivirano beleZenje in pregledovanje klicev na PBX. Zapisi o klicih naj vsebujejo: ¢as
klica, trajanje, A Stevilka, B Stevilka, itd. Prav tako naj bo aktivirano beleZenje
varnostnih incidentov (veliko Stevilo poskusov prijavijanja v sistem, ponavljajoéi kratki
Klici, itd.).

e Ce PBX lahko generira alarme in porogila o nenavadno povedanem prometu (preko
e-poste ali SMSa), je bistveno, da je o dogajanju ¢im prej obveS€en administrator
PBXa in da Se pravolasno ustrezno ukrepa. Podobno velja za operaterja, da s
svojimi sistemi €im prej zazna povec€an promet, izvede analizo in obvesti naro¢nika ali
v nujnih  primerih  blokira sumljiv. promet. V kolikor je operater tudi
upravljavec/administrator, je smiselno, da v svoj sistem za prepreCevanje zlorab
prejema CDRe (angl. Call Detail Records) zapise o opravljenem prometu direktno z
naro¢nikovega PBXa.

e Zgodnje odkrivanje PBX vdorov je uspesnejSe, Ce se spremlja tudi dohodni promet.
Obic¢ajno gre pri vdoru za nek ponavljajo€ vzorec tako na IP strani kot tudi dohodnih
PSTN/ISDN klicih (npr. veliko Stevilo dohodnih klicev na PBX s trajanjem 0).

6. Obrambni mehanizmi

Ena najpomembnejSih stvari je razmejitev domen upravljanja in odgovornosti, kot je ze
opisano v tretiem poglavju Domene upravljanja in odgovornosti. V kolikor so ta podrocja
in meje med njimi nejasne, lahko hitro pride do lukenj v varnosti in nato kasneje tudi v
prevzemu odgovornosti in Skode, ko se vdor Ze zgodi.

Zascito pred zlorabo in vdori mora lastnik PBX nacrtovati in izvajati na fiziénem (onemogocati
nepooblas€en dostop do PBX, telefonskih omaric in druge opreme) kot na logi€nem nivoju (z
tehnicnimi sredstvi). Zagotoviti mora, da se redno izvaja izobraZevanje in ozave$Canje
administratorjev sistema in uporabnikov. Administratorske funkcije se naj opravljajo le preko
za to namenjenih portov in ne tudi preko portov za prenos govora in podatkov. Med kontrole
in ukrepe za zascito bi izpostavili najmanj naslednje:

o V kolikor se vdor Ze zgodi, je pomembno, da sistem za prepreCevanje vdorov ¢im prej
zazna poveCan promet na premijske storitve (domace in mednarodne) in
mednarodne destinacije, itd. Zelo pomembno je, da se v sistemu za prepreCevanje
vdorov vodi azuren seznam t.i. vroCih destinacij (Hot list, Black list, itd.) iz katerih
prihajajo vdori. Praksa je pokazala, da je v sistemu za prepreCevanje vdorov Hot list
pravilo eno najbolj uinkovitih sredstev za pred€asno odkrivanje zlorab.

e Ce je le mogoce z (IP) PBX odstranite ali deaktivirajte vse nepotrebne sistemske
funkcionalnosti, vkljuéno s porti za oddaljen dostop. Oddaljen dostop do sistema naj
bo zaprt in se naj odpre le na zahtevo. Vzdrzevalne funkcije naj bodo izklju¢ene, ko
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niso v uporabi. V kolikor so porti za oddaljen dostop nujno potrebni, uporabite mocan
in vec-nivojski avtentikacijski mehanizem (uporaba pametnih kartic, stalno menjajoc¢a
gesla, uporaba filtrov - dostop samo iz doloCenih IP naslovov). Belezite in takoj
blokirajte dostop do portov oz. sistema v primeru veckratnega vnosa napacne
kode/gesla (vdiralec se pogosto posluzuje programske opreme za generiranje
nakljucnih gesel).

e V kolikor se dovoli uporaba DISA vrat, se mora od uporabnika zahtevati PIN poleg
tega da pozna kodo za zmoznost odhodnega klicanja.

e Glasovni predal naj bo za&€iten s PIN kodo dolZine vsaj Sest Stevk. Poleg tega gesla
glasovnega predala ne bodo zadnje Stiri Stevke telefonske Stevilke. Dostop do
predala se mora onemogociti v primeru vecCkratnih neuspelih poskusov.

e Govorni promet naj se posreduje lo¢eno (v samostojnem logiCnem kanalu) od
interneta (uporaba VLANovV).

o Selektivno omejite pozivne telefonske Stevilke, ki jih lahko uporabniki (zaposleni)
klicejo. Po potrebi blokirajte vse klice na destinacije, ki niso v domeni organizacije.
Bodite Se posebej pozorni na:

o nenadne spremembe v vzorcih prometa,

narast prometa izven delovnega €asa,

opravljeni klici z neuporabljenih notranjih stevilk,

mednarodne klice (5e posebej v eksoti¢ne drzave) oz. pove€an promet proti

mednarodnim destinacijam,

nepojasnjene spremembe v sistemskih programskih nastavitvah,

zaposleni ne morejo opravljati odhodnih klicev,

klice na premijske storitve,

neobi¢ajno dolge klice,

klice v/z DISA (Direct Inward System Access) vzdrzevalnega porta,

o klice posredovane iz glasovne poste.

o Ce PBX omogoda, nastavite alarme v primeru vsakrsnih odstopanj od obi¢ajne rabe.

e Zamenjajte vsa tovarniSko privzeta ali prazna gesla. Zamenjajo naj se vsa
administratorska gesla ob zamenjavi administratorja sistema.

e Onemogoc€i naj se dostop do zunanje linije, ko se klice avtomatskega atendanta ali
glasovni predal. V nobenem primeru ni mogocCe dobiti tona izbiranja pri klicu na PBX.

¢ Ne PBX ne kreirajte postnih predalov za katere nimate uporabnikov.

¢ Uporabnikom omogocite le potrebne storitve brez moznosti sistemskega dostopa.

e lzven delovnega Casa naj se PBX postavi v t.i. noCni rezim delovanja, ki omogoca le
zelo omejen nacin delovanja.

e Po vsakem nameS€anju, posodabljanju, vzdrzevanju ali popravilih ustrezno
spremenite vsa prednastavljena gesla, PIN kode in druge varnostne nastavitve.

e Zaupno obravnavajte vse interne mape, poroCila in belezke o klicih. Varno jih
pobrisite, ko ne sluzijo ve€ svojemu namenu.

e lzogibajte se uporabi tonskemu izbiranju pri vnosu gesel ali PIN.

¢ Nedodeljene notranje Stevilke in direktne linije naj se izkljucijo.

e Preusmeritev na interni Stevilki, naj se dovoli le na druge interne Stevilke.

o O O

o O O O O
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Imejte ustrezne vzpostavljene formalne (organizacijske) procese pri dodeljevanju
dostopov, storitev ali gesel, 8e posebej pri zaposlovanju, premes&anju, odpovedi in
upokojevanju zaposlenih.

Redno preverjajte ustreznost sistemske varnosti in nastavitev sistema.

Redno spremljajte obvestila proizvajalca PBX in relevantnih varnostnih forumov ter
posodabljajte sistem s sistemskimi in varnostnimi posodobitvami.

Opozorite zaposlene na socialni inzeniring. lzdajte in objavite interna navodila o
telefonskem komuniciranju. Bodite pozorni na lazne klicatelje, ki se predstavljajo kot
zaposleni in prosijo za posredovanije klica ha zunanjo linijo.

Namestite si varnostne sisteme (PBX poZarne pregrade in/ali druge ucinkovite
nadzorne sisteme), saj omogocajo selektivnejSi nadzor nad opravljenimi klici.
PriporoCa se izmenjava mnenj, izkuSenj ter znanja preko raznih zdruzZenj, forumov in
podobno, kot so: ETNO (European Telecommunications Network Operators) Fraud
and Security work group, FIINA (Forum for International Irregular Network Access)
GSMA Fraud Forum, ...

Najpogosteje se vdori zgodijo pozno zveler, med vikendi in prazniki, ko ni nikogar v
organizaciji naro¢nika. Sistemi za preprecevanje vdorov naj bi kljub temu zaznal
poveCanje prometa in obvestil analitika operaterja, ki se ukvarja z zlorabami. V
primerih, ko naro€nik ni dosegljiv, lahko operater njegov mednarodni promet
zablokira. Kljub vsemu je pri tem potrebna previdnost, da se s tem ne onemogoci
ostalih regularnih aktivnosti narocnika.

IP-PBX SPECIFICNI OBRAMBNI MEHANIZMI

NaroCnik/lastnik PBX: omeji naj se Stevilo poskusov klicev ali poskusov prijave v
sistem.

NaroCnik/operater: spremljajte IP promet. Zlikovci obi€ajno generirajo povecan
promet, ko skenirajo omrezje. Take anomalije se lahko z ustreznimi programskimi
orodji zazna in nato tudi proaktivno blokira (npr. sumljivi IP naslovi napadenih IP-
PBXov).

NaroCnik: pravilna nastavitev usmerjevalnika. Dobro nastavljen usmerjevalnik bo
generiral obvestila z internega pozarnega zidu ali IDSa (Intrusion Detection System) v
primeru napada na IP-PBX. Naro¢nik naj hrani log datoteke pozarnega zidu kot
dokaz v primeru uradne prijave napada na sistem.

NaroCnik: zamenjajte privzeti SIP port streZznika 5060.

NaroCnik/Operater: obvezna uporaba preverjanja izvornih IP naslovov. Dovoli se
dostop le znanim oz. tistim, vpisanim na »belih« listah.

NaroCnik: reSitev se implementira v logi¢no/fizicno lo€enem omreZju. Za povecanje
nivoja varnosti se lahko uporablja Sifriranje na medijskem/signalizacijskem nivoju.
Operater: upravljavski (ko je operater tudi upravljavec) in VolP (SIP trunk) dostop se
implementirata preko varnega omrezja operaterja. Promet na tem nivoju se preverja
preko ustreznega pozarnega zidu, oziroma robnega nadzornika seje (angl. SBC —
Session Border Controller).

NaroCnik/Operater: dostop do WEB upravljavskega vmesnika |IP PBX se omogo i
samo preko varnega HTTPS protokola.
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7. Zakljuéek

Z napredkom tehnologije tudi PBX sistemi postajajo vse bolj kompleksni. Omogocajo Stevilne
funkcije, ki pa so lahko v primeru napacnih nastavitev in slabega nadzora lahko predmet
Zlorabe. Tako pri nas kot tudi v svetu belezijo Stevilne vdore in zlorabe PBX sistemov.
Organizacije zaradi vdorov belezijo $kodo, ki se meri v veC (deset) tiso€ €.

V dokumentu so navedene osnovne genericne smernice zadCite PBX pred vdori in
zlorabami. Namenoma poudarjamo generiéne, saj ima vsak sistem specificne nastavitve in
zmoznosti delovanja, ki jih najbolj pozna samo proizvajalec ter pooblas&en in usposobljen
sistemski integrator/vzdrzevalec.

Pred vkljuCitvijo PBX sistema in druge telekomunikacijske opreme v omrezje, natanc¢no
razmejite domene odgovornosti in upravljanja. Naro€nik oz. lastnik PBX mora s svojo
telekomunikacijsko opremo, ki je vkljuéena v javno telefonsko omreZje ravnati odgovorno in v
skladu z splosnimi in posebnimi pogoji za priklop na javno telefonsko omrezje. Kot skrben
gospodar ne sme nikoli v celoti prepustiti podroCja preprecevanja PBX zlorab operaterju,
temve€ mora sam ali (po pogodbi) z vzdrZevalcem zagotoviti varno in ucinkovito rabo vseh
telekomunikacijskih naprav. Operater res lahko z svojo opremo zazna zlorabe, toda zal te
lahko zazna Sele takrat, ko se ze zgodijo. Naro¢nik oz. lastnik PBX v primeru zlorabe zaradi
tega vedno utrpi vecjo ali manjSo Skodo. Zato je izrednega pomena, da pravofasno s
pravilnimi nastavitvami vseh varnostnih mehanizmov v PBX opremi v najvecji mozni meri ze
sam prepreci zlorabe in s tem preventivno prepreCuje Skodo nastale zaradi zlorabe
telekomunikacijskih storitev.

Ljubljana, 6.6.2011

Pripravil: Urban Kunc, mag.org.inf.
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