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Zadeva: Predlog dopolnitev SploSnega akta o varnosti omrezij in storitev (0073-45/2013)
Spostovani!

Posiljam vam dopolnjeni predlog dopolnitev SploSnega akta o varnosti omrezij in storitev, ki je v javni

razpravi.

Gorazd Bozi¢
vodja SI-CERT, ARNES
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Predlog dopolnitev SploSnega akta o varnosti omrezij in storitev (SI-CERT)
1. K 1. odstavku 2. ¢lena se doda opredelitev izraza SI-CERT:

SI-CERT je nacionalni odzivni center za omrezne incidente, ki deluje v okviru javnega zavoda
Akademska in raziskovalna mreza Slovenije (ARNES).

2. Za 14. ¢lenom (obvesc€anje in poro¢anje) se doda nov ¢len:

15. €len
(obravnava incidenta omrezne in informacijske varnosti)

(1) Agencija operativno razreSevanje incidenta omrezne in informacijske varnosti preda SI-CERT
z namenom strokovne pomoci in svetovanja operaterju, usklajevanja z delezniki znotraj drzave,
ter koordinacijo z odzivnimi CERT centri in drugimi sorodnimi sluzbami v tujini.

(2) Po zaklju€eni obravnavi incidenta SI-CERT poda porocilo Agenciji o poteku obravnave in
rezultatih, skupaj z morebitnimi priporoCenimi ukrepi za izboljSanje varnosti omrezja in storitev.

(3) Obvesc&anje o incidentih omrezne in informacijske varnosti, ter poro¢anje o rezultatih njihove
obravnave se izvaja elektronsko.

Obrazlozitev predlaganih sprememb

Splosni akt o varnosti omrezij in storitev izhaja iz novega Zakona o elektronskih komunikacijah (ZEKom-
1, Ur.l. RS, §t. 109/2012). Ta v 2. odstavku 81. ¢lena dolo€a tudi, da “Agencija o posameznih krsitvah
varnosti omreZij in storitev ter o krSitvah celovitosti omreZij po potrebi in glede na stopnjo krSitve obvesca
nacionalno kontaktno to¢ko za obravnavo varnostnih incidentov (SI-CERT)”, 216. €lenu pa, da “Zaradi
zagotavljanja varnosti in celovitosti omreZij lahko agencija zaprosi za strokovno sodelovanje tudi Si-
CERT, ki deluje v okviru javnega zavoda Akademska in raziskovalna mreza Slovenije (ARNES), in druge
organe, pristojne za varnost in celovitost omrezij.” Poleg normativne ureditve obves€anja o varnostnih
incidentih je pomemben tudi primeren odziv v smislu tehni¢ne analize konkretnega incidenta z namenom
identifikacije ranljivosti, ki so do njega pripeljale in morebitnega SirSega konteksta omreznih napadov. Sl-
CERT obravnava incidente omrezne ali informacijske varnosti, tj. dogodke, ki predstavljajo krSitev
varnostnih mehanizmov in pravil dopustne uporabe v informacijskih sistemih, raCunalniSkih omrezjih in
javno dostopnih omreznih storitvah, oziroma predstavljajo groznjo za to krSitev. SI-CERT s strokovno
podporo operaterju in drugim prizadetim v incidentu lahko v okviru svojih pristojnosti in zmogljivosti
pomaga pri zamejitvi Skodljivih vplivov incidenta, zbiranju dokazov na ra¢unalniskih sistemih in v
omrezju, odstranitvi Skodljivih komponent in povrnitvi v prejSnje stanje. SI-CERT kot ¢lan mednarodnih
zdruzenj odzivnih CERT centrov po potrebi opravi tudi koordinacijo razreSevanja incidenta skupaj s tujimi
partnerji.

Ob zaklju¢éenem incidentu s podajo porocila Agenciji SI-CERT opiSe ugotovljene vzroke za posamezni
incident, uporabljene metode v njem in njegove posledice. Na podlagi tega se izoblikuje priporocila, ki jih
lahko Agencija uposteva pri nadaljnjih dopolnitvah predpisanih ali priporo¢enih za¢itnih ukrepov za
operaterje. Tak proces omogoc¢a, da se ukrepi S€itenja dopolnjujejo skupaj z razvojem storitev in novimi
nacini zlorab in napadov na informacijske sisteme in storitve na omrezjih.

ZEKom-1 v zgoraj navedenih ¢lenih daje pravno podlago za sodelovanje med Agencijo in SI-CERT, zato
je tudi primerno, da se v SploSnem aktu o varnosti omrezij in storitev to sodelovanje opiSe. Tako bo akt
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pripomogel tudi k odzivanju na incidente, pomoci operaterjem in dolgoro¢no k izbolj$anju splosne ravni
varnosti racunalni$lih omrezij in storitev v Sloveniji.
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